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1. Область применения и нормативные ссылки 

Настоящая рабочая программа дисциплины устанавливает минимальные требования к 

знаниям и умениям аспиранта, а также определяет содержание и виды учебных занятий и 

отчетности. 

Программа предназначена для преподавателей, ведущих данную дисциплину, и аспирантов 

направления подготовки 09.06.01 “Информатика и вычислительная техника”, профиль 05.13.11 

Математическое и программное обеспечение вычислительных машин, комплексов и 

компьютерных сетей. 

Рабочая программа дисциплины разработана в соответствии с: 

● Образовательным стандартом НИУ ВШЭ по направлению подготовки 

09.06.01 “Информатика и вычислительная техника”  

● Образовательной программой “Информатика и вычислительная техника” 

● Учебным планом образовательной программе “Информатика и 

вычислительная техника” 

● Паспортом специальности 05.13.11 Математическое и программное 

обеспечение вычислительных машин, комплексов и компьютерных сетей, 05.13.17 

Теоретические основы информатики 

 

 

2.  Цели освоения дисциплины 
 

Целью дисциплины является подготовка к сдаче и сдача кандидатского экзамена по 

специальности в соответствии с научной специальностью подготавливаемой научно-

квалификационной работы (диссертации).  

 

3.  Компетенции обучающегося, формируемые в результате освоения дисциплины 
 

В результате подготовки и сдачи кандидатского экзамена по специальности аспирант 

должен: 

знать: 

●   теоретические основы и практические методы проектирования и анализа 

алгоритмов; 

● принципы проектирования, оценки качества, стандартизации и сопровождения 

программных систем; 

● методы проектирования интеллектуальных систем и анализа эмпирических 

данных; 

● современные подходы к математическому моделированию объектов, явлений и 

процессов 

уметь: 

● математически формулировать задачи исследования в области информатики и 

вычислительной техники; 
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● разрабатывать и анализировать математические модели в рамках 

междисциплинарных исследований; 

● обосновано выбирать алгоритмы и методы решения вычислительных задач; 

● применять в профессиональной деятельности современные языки 

программирования и языки баз данных, сетевые технологии, современное прикладное 

программное обеспечение. 

владеть (иметь навыки):  

● методологией теоретических и экспериментальных исследований в области 

профессиональной деятельности; 

● культурой научного исследования, в том числе с использованием современных 

информационно-коммуникационных технологий; 

● современными методами формирования эмпирического знания; 

● методологией теоретических и прикладных исследований в различных областях 

информатики с использованием современных методов обработки информации. 

 

В результате подготовки и сдачи кандидатского экзамена  по специальной дисциплине 

аспирант должен: 

 

Компетенция  

(указываются в 

соответствии с ОС НИУ 

ВШЭ) 

Код по 

ОС  

НИУ 

ВШЭ 

Дескрипторы – 

основные 

признаки 

освоения 

(показатели 

достижения 

результата) 

Формы и 

методы 

обучения, 

способствующие 

формированию и 

развитию 

компетенции 

Форма контроля 

уровня 

сформированно- 

сти компетенции 

Способность к 

критическому анализу и 

оценке современных 

научных достижений, 

генерированию новых идей 

при решении 

исследовательских и 

практических задач, в том 

числе в 

междисциплинарных 

областях  

УК-1 Способен 

анализировать 

результаты 

современных 

международных и 

отечественных 

научных 

исследований, в том 

числе в  

междисциплинарных 

областях  

Самостоятельная 

работа 

Кандидатский 

экзамен 

Способность осуществлять  

комплексные  исследования,  

в  том  числе 

междисциплинарные,  на  

основе  целостного  

системного  научного  

мировоззрения  с 

УК-2 Способен 

формулировать 

оригинальные 

теоретические 

конструкции, 

гипотезы и 

исследовательские 

Самостоятельная 

работа 

Кандидатский 

экзамен 
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использованием знаний в 

области истории и 

философии науки  

вопросы 

Готовность участвовать в 

работе российских и 

международных 

исследовательских 

коллективов по решению 

научных и научно-

образовательных задач 

УК-3 Способен 

участвовать в работе 

российских и 

международных  

исследовательских  

коллективов  по  

решению  научных  и  

научно-

образовательных  

задач 

Самостоятельная 

работа   

Кандидатский 

экзамен 

Способность следовать  

этическим  нормам  в  

профессиональной  

деятельности 

УК-5 Способен собирать, 

анализировать, 

обрабатывать и 

хранить данные в  

соответствии с 

общепринятыми 

научными и 

этическими 

стандартами 

Самостоятельная 

работа   

Кандидатский 

экзамен 

Способность к  разработке  

новых  методов  

исследования  и  их  

применению  в 

самостоятельной  научно-

исследовательской  

деятельности  в  

профессиональной  области 

ОПК-2 Демонстрирует 

способность к 

разработке новых 

методов 

исследования,  их 

применение в 

самостоятельной 

научно-

исследовательской 

деятельности в 

области 

информационных 

технологий 

Самостоятельная 

работа   

Кандидатский 

экзамен 
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Способность к формальной 

постановке задач 

системного анализа, 

оптимизации, управления, 

принятия решении и 

обработки информации 

ПК-1 Демонстрирует 

способность к 

постановке задач в 

области 

информационных 

технологий, включая 

задачи в области 

системного анализа, 

оптимизации, 

управления, 

принятия решении и 

обработки 

информации 

Самостоятельная 

работа 

Кандидатский 

экзамен 

Способность к  

теоретическому анализу и 

разработке языков 

программирования и систем 

программирования, 

применению методов 

анализа семантики 

программ 

ПК-2 Демонстрирует 

способность к 

теоретическому 

анализу и разработке 

языков 

программирования и 

систем 

программирования 

Самостоятельная 

работа 

Кандидатский 

экзамен 

Способность разрабатывать  

и  применять  методы  

повышения  эффективности  

и надежности  процессов  

обработки  и  передачи  

данных  и  знаний в  

вычислительных машинах, 

комплексах и компьютерных  

сетях 

ПК-3 Демонстрирует 

способность     

разрабатывать и  

применять  методы  

повышения  

эффективности  и 

надежности  

процессов  

обработки  и  

передачи  данных  и  

знаний 

Самостоятельная 

работа  

Кандидатский 

экзамен 

Способность проводить  

исследования  методов  

преобразования  

информации  в данные  и 

знания,  моделей  данных  и  

знании,  методов  работы  со  

знаниями,  методов 

машинного  обучения  и  

обнаружения  новых  

ПК-4 Демонстрирует 

способность 

проводить  

исследования  

методов  

преобразования  

информации  в 

данные  и знания,  

моделей  данных  и  

Самостоятельная 

работа 

Кандидатский 

экзамен 
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знании,  принципов  

создания  и 

функционирования 

программных средств 

автоматизации указанных 

процессов 

знании,  методов  

работы  со  

знаниями,  методов 

машинного  обучения 

и анализа данных 

Способность разрабатывать 

и анализировать модели 

информационных процессов 

и структур 

ПК-5 Демонстрирует 

способность 

разрабатывать и 

анализировать 

модели 

информационных 

процессов и структур 

Самостоятельная 

работа  

Кандидатский 

экзамен 

Способность к  разработке  

фундаментальных  основ  и  

применению 

математического 

моделирования, численных 

методов и комплексов 

программ для решения 

научных и технических, 

фундаментальных и 

прикладных проблем 

ПК-6 Демонстрирует 

способность к  

разработке  

фундаментальных  

основ  и  

применению 

математического 

моделирования, 

численных методов и 

комплексов 

программ  

Самостоятельная 

работа  

Кандидатский 

экзамен 

 

4. Место в структуре образовательной программы 

 

Настоящая дисциплина  (кандидатский экзамен) относится к обязательным дисциплинам 

вариативной части образовательной программы, изучается на втором году обучения. 

 
 

5. Формы контроля знаний  

 

Тип контроля Форма 

контроля 

2 год 

обучения  

 

Параметры 

Итоговый Кандидатский 

экзамен 

* Устный экзамен, собеседование по 

билетам 

 

6.   Структура кандидатского экзамена 
 

Форма проведения испытания:  

Кандидатский экзамен проводится в устной форме. 
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Структура кандидатского экзамена: 
Экзамен состоит из ответов на вопросы из п.7 настоящей программы и дополнительные вопросы 

по теме диссертационного исследования экзаменуемого.  Аспирант получает экзаменационный 

билет, состоящий из 3 вопросов из перечня вопросов раздела, соответствующего научной 

специальности аспиранта.  

 

Оценка уровня знаний (баллы): 

Каждый вопрос оценивается по пятибалльной шкале. Итоговая оценка выставляется по 5-бальной 

шкале по следующему принципу пересчета: 

"Отлично" - 5 баллов (по 5-балльной шкале); 

"Хорошо" - 4 балла (по 5-балльной шкале); 

"Удовлетворительно" - 3 балла (по 5-балльной шкале); 

"Неудовлетворительно" -1-2 балла (по 5-балльной шкале). 

 

Критерии оценивания 

 Баллы 

Ответ полный без замечаний, продемонстрированы знания по 

специальной дисциплине 

5 

Ответ полный, с незначительными замечаниями 4 

Ответ не полный, существенные замечания 3 

Ответ на поставленный вопрос не дан 1-2 

 

Невыполнение одного из заданий (или отказ от его выполнения) является, как правило, 

основанием для выставления неудовлетворительной оценки за кандидатский экзамен в целом. 

 

7.  Содержание 
 

Раздел 1. Математическое и программное обеспечение вычислительных машин, комплексов 

и компьютерных сетей 

 

Математические основы программирования 

 

1. Понятие алгоритма и его уточнения: машины Тьюринга, нормальные алгоритмы Маркова, 

рекурсивные функции. Эквивалентность данных формальных моделей алгоритмов. 

Понятие об алгоритмической неразрешимости. Примеры алгоритмически неразрешимых 

проблем. 

2. Понятие сложности алгоритмов. Классы P и NP. Полиномиальная сводимость задач. 

Теорема Кука об NP-полноте задачи выполнимости булевой формулы. Примеры NP-полных 

задач, подходы к их решению. Точные и приближённые комбинаторные алгоритмы.  
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3. Примеры эффективных (полиномиальных) алгоритмов: быстрые алгоритмы поиска и 

сортировки; полиномиальные алгоритмы для задач на графах и сетях (поиск в глубину и 

ширину, о минимальном остове, о кратчайшем пути, о назначениях). 

4. Автоматы. Эксперименты с автоматами. Алгебры регулярных выражений. Теорема Клини о 

регулярных языках. 

5. Алгебра логики. Булевы функции, канонические формы задания булевых функций. Понятие 

полной системы. Критерий полноты Поста. Минимизация булевых функций в классах 

нормальных форм. 

6. Исчисление предикатов первого порядка. Понятие интерпретации. Выполнимость и 

общезначимость формулы первого порядка. Понятие модели. Теорема о полноте 

исчисления предикатов первого порядка. 

7. Отношения и функции. Отношение эквивалентности и разбиения. Фактор множество. 

Отношения частичного порядка. Теоретико-множественное и алгебраическое определения 

решётки, их эквивалентность. Свойства решёток. Булевы решётки. Полные решётки. 

8. Формальные языки и способы их описания. Классификация формальных грамматик. Их 

использование в лексическом и синтаксическом анализе. 

9. λ-исчисление, правила редукции, единственность нормальной формы и правила ее 

достижения, представление рекурсивных функций. 

10. Основы комбинаторного анализа. Метод производящих функций, метод включений и 

исключений. Примеры применения. 

11. Коды с исправлением ошибок. Алфавитное кодирование. Методы сжатия информации. 

12. Основы криптографии. Задачи обеспечения конфиденциальности и целостности 

информации. 

13. Теоретико-информационный и теоретико-сложностной подходы к определению 

криптографической стойкости. Американский стандарт шифрования DES и российский 

стандарт шифрования данных ГОСТ 28147-89. Системы шифрования с открытым ключом 

(RSA). Цифровая подпись. Методы генерации и распределения ключей. 

 

Вычислительные машины, системы и сети 

 

1. Архитектура современных компьютеров. Организации памяти и архитектура процессора 

современных вычислительных машин. Страничная и сегментная организация виртуальной 

памяти. Кэш-память. Командный и арифметический конвейеры, параллельное выполнение 

независимых команд, векторные команды. Специализированные процессоры. Машины, 

обеспечивающие выполнение вычислений, управляемых потоком данных. Организация 

ввода-вывода, каналы и процессоры ввода-вывода, устройства сопряжения с объектами. 

2. Классификация вычислительных систем (ВС) по способу организации параллельной 

обработки. Многопроцессорные и многомашинные комплексы. Вычислительные кластеры. 

Проблемно-ориентированные параллельные структуры: матричные ВС, систолические 

структуры, нейросети. 
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3. Назначение, архитектура и принципы построения информационно - вычислительных сетей 

(ИВС). Локальные и глобальные ИВС, технические и программные средства объединения 

различных сетей. 

4. Методы и средства передачи данных в ИВС, протоколы передачи данных. 

5. Особенности архитектуры локальных сетей (Ethernet, Token Ring, FDDI). 

6. Сеть Internet, доменная организация, семейство протоколов TCP/IP. Информационно-

вычислительные сети и распределенная обработка информации. 

 

Языки и системы программирования. Технология разработки программного обеспечения. 

 

1. Языки программирования. Процедурные языки программирования (Фортран, Си), 

функциональные языки программирования (Лисп), логическое программирование 

(Пролог), объектно-ориентированные языки программирования (Ява). 

2. Процедурные языки программирования. Основные управляющие конструкции, структура 

программы. Работа с данными: переменные и константы, типы данных (Булевский, 

целочисленные, плавающие, символьные, типы диапазона и перечисления, указатели), 

структуры данных (массивы и записи). Процедуры (функции): вызов процедур, передача 

параметров (по ссылке, по значению, по результату), локализация переменных, побочные 

эффекты. Обработка исключительных ситуаций. Библиотеки процедур и их использование. 

3. Объектно-ориентированное программирование. Классы и объекты, наследование, 

интерфейсы. Понятие об объектном окружении. Рефлексия. Библиотеки классов. Средства 

обработки объектов (контейнеры и итераторы).  

4. Распределенное программирование. Процессы и их синхронизация. Семафоры, мониторы 

Хоара. Объектно-ориентированное распределенное программирование. CORBA. 

Параллельное программирование над общей памятью. Нити. Стандартный интерфейс Open 

MP. Распараллеливание последовательных программ. Параллельное программирование над 

распределенной памятью. Парадигмы SPMD и MIMD. Стандартный интерфейс MPI. 

5. Основы построения трансляторов. Структура оптимизирующего транслятора. 

Промежуточные представления программы: последовательность символов, 

последовательность лексем, синтаксическое дерево, абстрактное синтаксическое дерево. 

Уровни промежуточного представления: высокий, средний, низкий. Формы 

промежуточного представления. 

6. Анализ исходной программы в компиляторе. Автоматные (регулярные) грамматики и 

сканирование, контекстно-свободные грамматики и синтаксический анализ, организация 

таблицы символов программы, имеющей блочную структуру, хеш-функции. Нисходящие 

(LL(1)-грамматики) и восходящие (LR(1)-грамматики) методы синтаксического анализа. 

Атрибутные грамматики и семантические программы, построение абстрактного 

синтаксического дерева. Автоматическое построение лексических и синтаксических 

анализаторов по формальным описаниям грамматик. Системы lex и yacc. Система Gentle. 

7. Оптимизация программ при их компиляции. Оптимизация базовых блоков, чистка циклов. 

Анализ графов потока управления и потока данных. Отношение доминирования и его 

свойства, построение границы области доминирования вершины, выделение сильно 
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связанных компонент графа. Построение графа зависимостей. Перевод программы в SSA-

представление и обратно. Глобальная и межпроцедурная оптимизация. 

8. Генерация объектного кода в компиляторах. Перенастраиваемые (retargetable) компиляторы, 

gcc (набор компиляторов Gnu). Переработка термов (term rewriting). Применение 

оптимизационных эвристик (целочисленное программирование, динамическое 

программирование) для автоматической генерации генераторов объектного кода (системы 

BEG, Iburg и др.). 

9. Машинно-ориентированные языки, язык ассемблера. Представление машинных команд и 

констант. Команды транслятору. Их типы, принципы реализации. Макросредства, 

макровызовы, языки макроопределений, условная макрогенерация, принципы реализации. 

10. Системы программирования, типовые компоненты СП: языки, трансляторы, редакторы 

связей, отладчики, текстовые редакторы. Модульное программирование. Типы модулей. 

Связывание модулей по управлению и данным. 

11. Пакеты прикладных программ (ППП). Системная часть и наполнение. Языки общения с 

ППП. Машинная графика. Средства поддержки машинной графики. Графические пакеты.  

12. Технология разработки и сопровождения программ. Жизненный цикл программы. Этапы 

разработки, степень и пути их автоматизации. Обратная инженерия. Декомпозиционные и 

сборочные технологии, механизмы наследования, инкапсуляции, задания типов. Модули, 

взаимодействие между модулями, иерархические структуры программ. 

13. Отладка, тестирование, верификация и оценивание сложности программ. Генерация тестов. 

Системы генерации тестов. Срезы программ (slice, chop) и их применение при отладке 

программ и для генерации тестов. 

14. Методы спецификации программ. Методы проверки спецификации. Схемное, структурное, 

визуальное программирование. Разработка пользовательского интерфейса, стандарт CUA, 

мультимедийные среды интерфейсного взаимодействия. 

 

Операционные системы 

 

1. Режимы функционирования вычислительных систем, структура и функции операционных 

систем. Основные блоки и модули. Основные средства аппаратной поддержки функций ОС: 

система прерываний, защита памяти, механизмы преобразования адресов в системах 

виртуальной памяти, управление каналами и периферийными устройствами.  

2. Виды процессов и управления ими в современных ОС. Представление процессов, их 

контексты, иерархии порождения, состояния и взаимодействие. Многозадачный 

(многопрограммный) режим работы. Команды управления процессами. Средства 

взаимодействия процессов. Модель клиент-сервер и её реализация в современных ОС. 

3. Параллельные процессы, схемы порождения и управления. Организация взаимодействия 

между параллельными и асинхронными процессами: обмен сообщениями, организация 

почтовых ящиков. Критические участки, примитивы взаимоисключения процессов, 

семафоры Дейкстры и их расширения. Проблема тупиков при асинхронном выполнении 

процессов, алгоритмы обнаружения и предотвращения тупиков. 
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4. Операционные средства управления процессами при их реализации на параллельных и 

распределенных вычислительных системах и сетях: стандарты и программные средства 

PVM, MPI, OpenMP, POSIX. 

5. Одноуровневые и многоуровневые дисциплины циклического обслуживания процессов на 

центральном процессоре, выбор кванта. 

6. Управление доступом к данным. Файловая система, организация, распределение дисковой 

памяти. Управление обменом данными между дисковой и оперативной памятью. Рабочее 

множество страниц (сегментов) программы, алгоритмы его определения. 

7. Управление внешними устройствами. 

8. Оптимизация многозадачной работы компьютеров. Операционные системы Windows, Unix, 

Linux. Особенности организации, предоставляемые услуги пользовательского 

взаимодействия. 

9. Операционные средства управления сетями. Эталонная модель взаимодействия открытых 

систем ISO/OSI. Маршрутизация и управление потоками данных в сети. Локальные и 

глобальные сети. Сетевые ОС, модель “клиент - сервер”, средства управления сетями в ОС 

UNIX, Windows NT. Семейство протоколов TCP/IP, структура и типы IP – адресов, 

доменная адресация в Internet. Транспортные протоколы TCP, UDP . 

10. Удаленный доступ к ресурсам сети. Организация электронной почты, телеконференций. 

Протоколы передачи файлов FTP и HTTP, язык разметки гипертекста HTML, разработка 

WEB-страниц, WWW-серверы. 

 

Методы хранения данных и доступа к ним, организация баз данных и знаний 

 

1. Концепция типа данных. Абстрактные типы данных. Объекты (основные свойства и 

отличительные признаки).  

2. Основные структуры данных, алгоритмы обработки и поиска. Сравнительная 

характеристика методов хранения и поиска данных.  

3. Основные понятия реляционной и объектной моделей данных.  

4. Теоретические основы реляционной модели данных (РДМ). Реляционная алгебра, 

реляционное исчисление. Функциональные зависимости и нормализация отношений.  

5. CASE-средства и их использование при проектировании БД. 

6. Организация и проектирование физического уровня БД. Методы индексирования.  

7. Обобщенная архитектура, состав и функции системы управления базой данных (СУБД). 

Характеристика современных технологий БД. Примеры соответствующих СУБД.  

8. Основные принципы управления транзакциями, журнализацией и восстановлением. 

9. Язык баз данных SQL. Средства определения и изменения схемы БД, определения 

ограничений целостности. Контроль доступа. Средства манипулирования данными. 

10. Стандарты языков SQL. Интерактивный, встроенный, динамический SQL. 

11. Основные понятия технологии клиент-сервер. Характеристика SQL-сервера и клиента. 

Сетевое взаимодействие клиента и сервера. 

12. Информационно-поисковые системы. Классификация. Методы реализации и ускорения 

поиска. 
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13. Методы представления знаний: процедурные представления, логические представления, 

семантические сети, фреймы, системы продукций. Интегрированные методы 

представления знаний. Языки представления знаний. Базы знаний. 

14. Экспертные системы (ЭС). Области применения ЭС. Архитектура ЭС. Механизмы вывода, 

подсистемы объяснения, общения, приобретения знаний ЭС. Жизненный цикл экспертной 

системы. Примеры конкретных ЭС. 

 

Защита данных и программных систем 

 

1. Аппаратные и программные методы защиты данных и программ. Защита данных и 

программ с помощью шифрования.  

2. Защита от несанкционированного доступа в OC Windows NT. Система безопасности и 

разграничения доступа к ресурсам в Windows NT. Файловая система NFTS и сервисы 

Windows NT.  

3. Защита от несанкционированного копирования. Методы простановки некопируемых меток, 

настройка устанавливаемой программы на конкретный компьютер, настройка на 

конфигурацию оборудования.  

4. Защита от разрушающих программных воздействий. Вредоносные программы и их 

классификация. Загрузочные и файловые вирусы, программы- закладки. Методы 

обнаружения и удаления вирусов, восстановления программного обеспечения.  

5. Защита информации в вычислительных сетях Novell Netware, Windows NT и других. 

 

Раздел 2. Теоретические основы информатики 

 

Информатика как наука, отрасль промышленности и инфраструктурная область 

 

1. Информатика – наука, отрасль индустрии и инфраструктурная область.  Информатика как 

наука, изучающая информацию и ее свойства в естественных, искусственных и гибридных 

системах. Место информатика в системе наук. Информатика как обрабатывающая 

информацию отрасль индустрии и инфраструктурная область, ее роль и значение в 

ускорении научно-технического прогресса. 

2. Предметная область информатики.  Информационные проблемы современного этапа 

научно-технической революции. Информационные потребности индивидуальных и 

коллективных пользователей. Информационные коммуникативные процессы. Современная 

информационная технология на базе широкого применения вычислительной техники и 

связи. Социальные аспекты информатизации и компьютеризации общества. 

3. Понятие информационного продукта и информационной услуги. Классификация 

информационных продуктов и услуг. Жизненный цикл информационного продукта. 

Экономика информационных сетей. Методы управления производством и распределением 

информационных продуктов. Методы анализа и оценки качества информационных 

продуктов и услуг. Основные секторы информационной сферы – информация;   

электронные коммуникации; тематическая классификация. Сектор деловой информации. 
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Сектор информации для специалистов. Научно-техническая информация. Другие виды 

профессионально-ориентированной  информации. Социально-значимая (правовая, 

социальная, политическая, экологическая, образовательная и др.) информация.  

4. Информационные ресурсы. Принципы оценки информации как ресурса общества и объекта 

интеллектуальной собственности. Проблемы правового регулирования научной 

интеллектуальной собственности. Государственная политика в области защиты 

информационных ресурсов общества. Законодательство по патентам на изобретения, 

полезные модели, промышленные образцы и товарные знаки. Методики оценки убытков 

обладателя информационными ресурсами в результате их противоправного использования. 

5. Информационные технологии и  системы, их определение, назначение и классификация.  

 

Концептуальные модели информатики  

 

1. Общие принципы моделирования окружающей среды, процессов мышления человека и 

человеко-машинного общения. Машинное представление знаний и данных. Методы 

хранения, поиска и обработки данных, методы естественно-языкового человеко-машинного 

общения. 

2. Предметная область и ее модели.  Понятия «план-содержание», «план-выражение». 

Объекты, характеристики и их значения. Единицы информации и информационные 

отношения. Машинное понимание. 

3. Когнитивные (интеллектуальные) системы.  Декларативное и процедурное представление 

внешнего мира. Знание и компетенция, восприятие, мышление и двигательное 

возбуждение. База знаний и база данных. 

4. Знаковые системы.  Семиотический треугольник и его элементы. Понятия «экстенсионал» 

и «интенсионал». 

5. Преставление знаний. Классификационные системы: иерархические классификации, 

фасетные классификации, алфавитно-предметные классификации. Тезаурусные методы 

представления знаний. Системы, основанные на отношениях. Объектно-

характеристические таблицы. Предикатно-октантные структуры. Семантические сети. 

Понятие «сущности». Семантические отношения и их виды. Лингвистические, логические, 

теоретико-множественные, квантификационные отношения. Абстрактные и конкретные 

семантические сети. Фреймы- системно-структурное описание предметной области. 

Принципы фрейм-представлений. Понятие «СЛОТА». Продукционные системы 

представления знаний. Канонические системы Поста. Представление неформальных 

знаний. Редукционные системы. Синтез плана решения задач с автоматическим 

построением редукционной модели. 

6. Представление данных.  Обработка данных. Структуры данных. Уровни представления 

данных. Языка описания и манипулирования данными. Система управления базами 

данных. Архитектура СУБД. Основные конструкции структур данных. Функции СУБД. 

Категории пользователей. Классы структур данных. Иерархическая структура. Сетевые 

структуры. Реляционные структуры.  
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7. Информационный поиск.  Основные понятия и виды поиска. Информационно-поисковые 

языки. Понятия пертинентности, смысловой и формальной релевантности. Критерии 

выдачи. Модели поиска. Стратегия поиска. Функциональная эффективность поиска. 

Поисковые массивы, способы их организации. Понятия об ассоциативном поиске и 

условиях его реализаций. 

 

Математические основы информатики  

 

1. Теоретические математические дисциплины. Алгебра и геометрия: алгебраические 

структуры, векторные пространства, линейные отображения; аналитическая геометрия, 

многомерная геометрия кривых и поверхностей;  Математический анализ: 

дифференциальное и интегральное исчисления; экстремумы функций; аналитическая 

геометрия и линейная алгебра; последовательности и ряды; векторный анализ и элементы 

теории поля; дифференциальные уравнения; численные методы.  Математическая логика: 

исчисление высказываний; исчисление предикатов; логические модели; формальные 

системы; формальные грамматики; теория алгоритмов. Дискретная математика:  

логические  исчисления,  графы, комбинаторика.  Элементы теории нечетких множеств. 

Нечеткие алгоритмы. Теория неопределенности. Теория вероятностей и математическая 

статистика: вероятности, случайные процессы, статистическое оценивание и проверка 

гипотез, статистические методы обработки экспериментальных данных. Многомерный 

статистический анализ. Множественный корреляционно-регрессионный анализ. 

Компонентный анализ. Факторный анализ. Кластер-анализ. Классификация без обучения. 

Дискриминантный анализ. Классификация с обучением. Канонические корреляции. 

Множественный ковариационный анализ. 

2. Прикладная математика. Математические методы принятия решений; исследование 

операций как научный подход к решению задач принятия решений; методы исследования 

операций; построение экономических,  математических и статистических моделей для 

задач принятия решения и управления в сложных ситуациях или в условиях 

неопределенности; границы применимости количественного анализа. Модели линейного 

программирования; транспортная задача; задача распределения ресурсов; аксиомы 

линейности; динамическое планирование; распределение потоков товарных поставок на 

транспортной сети; эквивалентные сети; транспортная задача Хичкока–Купманса;  выбор 

оптимального транспортного маршрута; использование линейного программирования для 

решения оптимизационных задач. 

3. Математические модели информационных технологий и систем - описание, оценка, 

оптимизация. Модели описания информационных процессов и технологий. Теоретико-

множественное описание сообщений, запросов, массивов документов. Универсальный 

информационный поток. Линейная модель. Матрица информационного потока. 

Ассоциативные матрицы информационного потока. 

4. Критерии оценки информационных технологий и систем. Оценки качества поиска 

(полнота, точность и др.). Скалярные и векторные оценки. Смешанные критерии (полезная 

работа, корреляционный критерий, свертки и пр.). Рабочие характеристики 
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информационно-поисковых систем (ИПС) в различных координатах. Вероятностная 

модель ИПС. Теоретико-множественная модель ИПС. Оптимизация режима ИПС.  

Линейное представление документов, запросов, тезауруса, индексирования, поиска. Оценка 

структуры тезауруса. Понятие лексической совместимости и тезаурусной согласованности. 

Определение различительной силы термина, его различные варианты. Модели 

динамической корректировки запроса.  Теоретико-множественные макромодели 

информационных технологий и систем. Информационная и основная деятельность. 

Теоретико-множественные представления операций над информационными ресурсами. 

Операторы формирования информационных потоков. Количественная форма операторов. 

Линеаризованная форма операторов. Операции над операторами. 

 

Технические средства информатики и информационных технологий  

 

1. Физические основы вычислительных процессов. Основы построения и функционирования 

вычислительных машин: общие принципы построения и архитектуры вычислительных 

машин, информационно-логические основы вычислительных машин, их функциональная и 

структурная организация, память, процессоры, каналы и интерфейсы ввода вывода, 

периферийные устройства. 

2. Элементы вычислительной техники. Счетно-решающие механические и 

электромеханические устройства. Аналоговые и цифровые вычислительные машины. 

Понятие фон-Неймановской машины. Процессор. Главная память. Система команд. 

Машинное слово. Разрядность и адресность. Программы и данные. Траектория данных в 

ЭВМ. Элементная база. 

3. Архитектурные особенности и организация функционирования вычислительных машин 

различных классов: многомашинные и многопроцессорные вычислительные системы, 

типовые вычислительные структуры и программное обеспечение, режимы работы. 

Иерархическая структура ЭВМ. Главные процессор, канальные процессоры, контроллеры 

устройств. Накопители данных и внешние устройства ЭВМ. 

4. Классификация и архитектура вычислительных сетей, техническое, информационное и 

программное обеспечение сетей, структура и организация функционирования сетей 

(глобальных, региональных, локальных). 

5. Структура и характеристики  систем телекоммуникаций:  коммутация и маршрутизация 

телекоммуникационных систем, цифровые сети связи, электронная почта. Эффективность 

функционирования вычислительных машин, систем и сетей телекоммуникаций; пути ее 

повышения. Перспективы развития вычислительных средств. Технические средства 

человеко-машинного интерфейса. 

 

Программные средства информатики и информационных технологий 

 

1. Классы программных средств. Операционные системы. Системы программирования. 

Программные продукты.  



      

 

 

Национальный исследовательский университет «Высшая школа экономики»  

Программа учебной дисциплины «Специальная дисциплина» для направления 09.06.01 

«Информатика и вычислительная техника» подготовки научно-педагогических кадров в 

аспирантуре 

 

16 

 

 

2. Операционные системы. Функции операционной системы (ОС): управление задачами; 

управление данными; связь с оператором. Системное  внешнее устройство и загрузка ОС. 

Резидентные модули и утилиты ОС. Управляющие программы (драйверы) внешних 

устройств. Запуск и остановка резидентных задач. Запуск и прекращение нерезидентных 

задач. Управление прохождением задачи и использованием памяти. Понятие тома и файла 

данных. Сообщения операционной системы. Команды и директивы оператора.  

3. Системы программирования. Понятие разработки приложений. Состав системы 

программирования: язык программирования (ЯП); обработчик программ; библиотека 

программ и функций. История развития и сравнительный анализ ЯП. Типы данных. 

Элементарные данные, агрегаты данных, массивы, структуры, повторяющиеся структуры. 

Вычислительные данные, символьные данные, логические, адресные (метки и пойнтеры), 

прочие (битовые строки). Понятие блока и процедуры. Операторы ЯП: управления 

(организация циклов, ветвления процесса, перехода), присваивания, вычисления 

арифметических, логических, строчных выражений. Стандартные арифметические, 

логические, строчные функции. 

4. Программные продукты (приложения). Оболочки операционной системы. Программные 

пакеты информационного поиска. Оболочки экспертных систем. Понятие открытого и 

закрытого программного продукта. Понятие генератора приложений. Системы управления 

базами данных (СУБД), состав и структура. Типовые функции СУБД: хранение, поиск 

данных; обеспечение доступа из прикладных программ и с терминала конечного 

пользователя; преобразование данных; словарное обеспечение БД; импорт и экспорт 

данных из/в файлы ОС ЭВМ. Типовая структура СУБД: ядро, обрамление, утилиты, 

интерпретатор / компилятор пользовательского языка манипулирования данными. Среда 

конечного пользователя. Front-end процессор. Back-end процессор. 

5. Новейшие направления в области создания технологий программирования. 

Программирование в средах современных информационных систем: создание модульных 

программ, элементы теории модульного программирования, объектно-ориентированное 

проектирование и программирование. Объектно-ориентированный подход к 

проектированию и разработке программ: сущность объектно-ориентированного подхода; 

объектный тип данных; переменные объектного типа; инкапсуляция; наследование; 

полиморфизм; классы и объекты. Логическое программирование. Компонентное 

программирование. 

 

Информационное и лингвистическое обеспечение информационных технологий 

 

1. Предметная область и ее модели. Объекты, свойства отношения. Основные компоненты 

информационного обеспечения. Базы Данных (БД). Базы знаний.  

2. Базы данных. Основные понятия. Независимость программ и данных. Интегрированное 

использование данных. Непротиворечивость данных. Целостность и защита данных. 

Структуры БД. Администрирование банков данных. Типы пользователей. Администратор 

БД. Понятие концептуальной, логической, физической структуры БД. Представления 

пользователей и подсхемы. Понятие о словарях данных, языках описания и 
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манипулирования данными. БД и файловые системы. Документальные и фактографические 

базы данных, базы знаний. Полнотекстовые БД. Физическая и логическая структура. Файл 

полного текста. Частотный словарь, инверсный файл. Положительный и отрицательный 

словари. Стандартные строки и словосочетания, включаемые в частотный словарь. 

Описание БД. Обработка текстов при загрузке БД. Понятие экспорта-импорта документов-

данных. 

3. Понятие модели данных. Иерархическая, сетевая модели данных, сравнительный анализ, 

противоречия и парадоксы. Реляционная модель данных. Экземпляры отношений, домены, 

атрибуты. Операции над отношениями: селекция, проекция, естественное соединение. 

Понятие реляционной полноты языка манипулирования данными. Модель данных 

"сущность-связь".  

4. Языковые средства информационных технологий. Входные и внутренние языки. Структура 

входных языков. Языковые средства для ввода и обновления информации, для поиска, 

обобщения и выдачи информации. Языковые средства общения с БД. Анкетный язык. 

Языковые средства документальных (в т.ч. полнотекстовых) ИПС: три уровня грамматики 

информационно-поисковых языков (теоретико-множественный, линейный, сетевой). 

Информационно-поисковый язык. Язык информационно-логический. Язык процедурно 

ориентированный. Непроцедурный язык концептуального уровня. Язык диалога. 

Естественный язык. Словарный комплекс АИС. Классификаторы. Кодификаторы. 

Тезаурусы - состав и структура. Языки описания данных и словарь данных. Языки запросов 

SQL и QBE. 

5. Информационный поиск. Основные понятия и виды поиска. Модели поиска. Стратегии 

поиска. Понятие об ассоциативном поиске. Подготовка запросов и отчетов. Оперативный и 

регламентный режим поиска. Формирование отчетов.  

6. Коммуникативные форматы обмена документами. Модель документа и ее использование. 

Карточный формат по ISO 2709.Процессы обмена документами в машиночитаемой форме, 

основные проблемы. Формат НТП-2. Элемент данных. Позиционные и помеченные 

электронные документы (ЭД). Метка, запись, блок. Область описания, фиксированные ЭД, 

маркер, справочник. Коммуникативный формат полнотекстового документа. Функции 

модели ЭД: категоризация документа, описание операционной среды, структура 

документа, поддержка создания и модификации документа, представление документа 

(преобразование внутренней формы во внешние - для печати или вывода на экран, 

обеспечение поиска документов. Проекты и стандарты, отражающие различные подходы к 

моделям ЭД. Модели ODA, SGML ( основные понятия и представления). 

7. Базы знаний. Общие принципы моделирования окружающей среды и мышления человека. 

Методы представления знаний: классификационные тезаурусные, основанные на 

отношениях, семантические сети и фреймы, продукционные и непродукционные методы.  

 

Телекоммуникационное обеспечение информационных технологий  

 

1. Глобальные информационные сети. Общие характеристики, основные понятия, структура, 

организация, основные программные средства, информационные ресурсы (адрес в сети, 
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имя в сети). Основные информационные средства и ресурсы сети. Удаленный доступ к 

ресурсам сети. Эмуляция удаленного терминала. Настройки на определенный тип 

терминала.  

2. Машиночитаемые информационные ресурсы и их классификация. Генераторы БД. 

Операторы/арендаторы БД. Центры коммутации сообщений. Конечные пользователи. 

Генераторы и распространители (операторы) БД, классификация. Обзор состояния 

информационного рынка. Классификация БД. Библиографические, полнотекстовые, 

справочно-классификаторные БД. Некоторые экономические характеристики 

информационных потоков генераторов БД, сравнительный анализ. Сравнительный анализ 

экономических характеристик продуктов и услуг операторов БД. 

3. Обмен файлами. Архитектура взаимодействия программ. Настройка программы-сервера. 

Анонимный доступ к удаленной файловой системе. Организация каталогов на удаленной 

системе и защита от несанкционированного доступа. Электронная почта. Принципы 

организации системы электронной почты. Программа сервер сообщений. Организация 

почтовых ящиков. Программы подготовки сообщений и рассылки. Формат почтового 

сообщения. Телеконференции. Принципы организации программного обеспечения 

телеконференции. Подписка. Сервер телеконференции. Структура почтового сообщения. 

Стиль диалога. Почтовые файловые серверы. Почтовый сервер - назначение и принципы 

работы. Команды сервера. Система приоритетов в системе электронной почты.  

4. Конкретные информационные и файловые системы в INTERNET. Gopher, WAIS ( Wide 

Area Information Servers), WWW ( World Wide Web ). Принципы организации. Архитектура 

информационных массивов. Языки запросов. Средства отображения информации. 

Организация гипертекстового документа. Язык разметки HTML. Встроенные графические 

образы. Программы отображения и воспроизведения нетекстовой информации. Протокол 

обмена HTTP. Организация глобальной гипертекстовой сети.  

 

Правовое обеспечение информатики и информационных технологий 

 

1. Элементы теории государства и права. Предмет теории права и государства. Понятие 

права, его признаки. Мораль и право -  понятие и соотношение. Нормы и система права. 

Источники права. Закон и подзаконные акты. Понятие и система отраслей права. 

Правоотношения. Правонарушения и юридическая ответственность. Понятие государства, 

его функции, виды и структура. Система органов государственной власти в РФ. 

Конституционные основы судебной системы. Правоохранительные органы. Основы 

конституционного строя РФ. Основы трудового, гражданского и семейного права. 

Законодательство о страховании и налогах. Основы административного и уголовного 

права. 

2. Основы договорных отношений при создании научно-технической или иной продукции. 

Общие положения возникновения и прекращения гражданских правоотношений. Основные 

положения об обязательствах и договорах. Понятие и виды обязательств. Субъекты 

обязательств. Исполнение обязательств. Прекращение обязательств. Практические аспекты 

заключения, изменения и расторжения договоров. Отдельные виды договоров. Правовые 
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аспекты передачи научно-технической и иной продукции. Договорная и претензионно-

исковая работа на предприятии. Разрешение споров в судебном порядке. Нотариальная 

защита. 

3. Государственная политика в сфере обеспечения информационной безопасности.  Понятие 

информационной безопасности. Жизненно важные интересы в информационной сфере. 

Угрозы жизненно важным интересам в информационной сфере. Принципы обеспечения 

информационной безопасности. Функции государственной системы по обеспечению 

информационной безопасности. Место законодательства в сфере обеспечения 

информационной безопасности в системе российского права. Законодательные и 

нормативные акты (государственные и международные), направленные против хищения 

информационных ресурсов и продуктов.  Законодательные акты по легализации и защите 

компьютерной информации. 

4. Защита права на доступ к информации. Основные информационные права и свободы и их 

ограничения. Правовая охрана права на доступ к информации. Защита права на доступ к 

информации. 

5. Защита права на неприкосновенность частной жизни. Источники права на 

неприкосновенность частной жизни. Объекты и субъекты права на неприкосновенность 

частной жизни. Правовая охрана и защита прав на неприкосновенность частной жизни. 

Персональные данные как особый институт охраны прав на неприкосновенность частной 

жизни. 

6. Защита права на информацию с ограниченным доступом. Понятие, структура и признаки 

информации с ограниченным доступом. Государственная тайна. Источники права о 

государственной тайне. Объект и субъекты права на государственную тайну. Правовая 

охрана и защита прав на государственную тайну. Коммерческая, банковская, 

профессиональная, служебная  тайна. Источники права, объекты и субъекты права на 

коммерческую, банковскую, профессиональную, служебную тайну. Правовая охрана и 

защита прав на коммерческую, банковскую, профессиональную, служебную тайну. 

7. Защита прав на объекты интеллектуальной собственности. Понятие и структура 

интеллектуальной собственности. Международное сотрудничество в области защиты 

интеллектуальной и промышленной собственности. Всемирная организация 

интеллектуальной собственности (ВОИС). Другие международные и зарубежные 

организации и документы по защите информационных ресурсов общества.  

8. Правовая охрана и защита авторских и смежных прав. Источники, объекты и субъекты 

авторского права. Защита авторских и смежных прав. Правовая охрана и защита 

патентного права и прав на средства индивидуализации. Источники, объекты и субъекты 

патентного права и прав на средства индивидуализации. Правовая охрана и защита 

патентных прав и прав на средства индивидуализации. Защита прав на нетрадиционные 

объекты интеллектуальной собственности. Источники, объекты и субъекты прав на 

нетрадиционные объекты интеллектуальной собственности. Правовая охрана и защита 

прав на нетрадиционные объекты интеллектуальной собственности. Защита против 

недобросовестной конкуренции. Источники права о защите против недобросовестной 
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конкуренции. Объекты и субъекты права защиты против недобросовестной конкуренции. 

Правовая охрана права на защиту против недобросовестной конкуренции.  

9. Защита информационных технологий, систем и прав на них. Информационное оружие в 

информационной войне. Особенности правовой охраны и защиты прав на 

информационные системы и ресурсы. Виды противников или «нарушителей». Три вида 

возможных нарушений информационной системы. Основные положения теории 

информационной безопасности информационных систем.  Модели  безопасности и их 

применение. Таксономия нарушений информационной безопасности вычислительной 

системы и причины, обуславливающие их существование. Анализ способов нарушений 

информационной безопасности. Использование защищенных компьютерных систем. 

Методы криптографии. Основные технологии  построения защищенных информационных 

систем. 

 

 

8. Оценочные средства 

 

Перечень вопросов к  кандидатскому экзамену  

 

Раздел 1. Математическое и программное обеспечение вычислительных машин, 

комплексов и компьютерных сетей комплексов и компьютерных сетей 

1. Понятие алгоритма и его уточнения: машины Тьюринга, нормальные алгоритмы Маркова, 

рекурсивные функции. Эквивалентность данных формальных моделей алгоритмов. 

Понятие об алгоритмической неразрешимости. Примеры алгоритмически неразрешимых 

проблем. 

2. Понятие сложности алгоритмов. Классы P и NP. Полиномиальная сводимость задач. 

Теорема Кука об NP-полноте задачи выполнимости булевой формулы. Примеры NP-полных 

задач, подходы к их решению. Точные и приближённые комбинаторные алгоритмы.  

3. Примеры эффективных (полиномиальных) алгоритмов: быстрые алгоритмы поиска и 

сортировки; полиномиальные алгоритмы для задач на графах и сетях (поиск в глубину и 

ширину, о минимальном остове, о кратчайшем пути, о назначениях). 

4. Автоматы. Эксперименты с автоматами. Алгебры регулярных выражений. Теорема Клини о 

регулярных языках. 

5. Алгебра логики. Булевы функции, канонические формы задания булевых функций. Понятие 

полной системы. Критерий полноты Поста. Минимизация булевых функций в классах 

нормальных форм. 

6. Исчисление предикатов первого порядка. Понятие интерпретации. Выполнимость и 

общезначимость формулы первого порядка. Понятие модели. Теорема о полноте 

исчисления предикатов первого порядка. 
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7. Отношения и функции. Отношение эквивалентности и разбиения. Фактор множество. 

Отношения частичного порядка. Теоретико-множественное и алгебраическое определения 

решётки, их эквивалентность. Свойства решёток. Булевы решётки. Полные решётки. 

8. Формальные языки и способы их описания. Классификация формальных грамматик. Их 

использование в лексическом и синтаксическом анализе. 

9. λ-исчисление, правила редукции, единственность нормальной формы и правила ее 

достижения, представление рекурсивных функций. 

10. Основы комбинаторного анализа. Метод производящих функций, метод включений и 

исключений. Примеры применения. 

11. Коды с исправлением ошибок. Алфавитное кодирование. Методы сжатия информации. 

12. Основы криптографии. Задачи обеспечения конфиденциальности и целостности 

информации. 

13. Теоретико-информационный и теоретико-сложностной подходы к определению 

криптографической стойкости. Американский стандарт шифрования DES и российский 

стандарт шифрования данных ГОСТ 28147-89. Системы шифрования с открытым ключом 

(RSA). Цифровая подпись. Методы генерации и распределения ключей. 

14. Архитектура современных компьютеров. Организации памяти и архитектура процессора 

современных вычислительных машин. Страничная и сегментная организация виртуальной 

памяти. Кэш-память. Командный и арифметический конвейеры, параллельное выполнение 

независимых команд, векторные команды. Специализированные процессоры. Машины, 

обеспечивающие выполнение вычислений, управляемых потоком данных. Организация 

ввода-вывода, каналы и процессоры ввода-вывода, устройства сопряжения с объектами. 

15. Классификация вычислительных систем (ВС) по способу организации параллельной 

обработки. Многопроцессорные и многомашинные комплексы. Вычислительные кластеры. 

Проблемно-ориентированные параллельные структуры: матричные ВС, систолические 

структуры, нейросети. 

16. Назначение, архитектура и принципы построения информационно - вычислительных сетей 

(ИВС). Локальные и глобальные ИВС, технические и программные средства объединения 

различных сетей. 

17. Методы и средства передачи данных в ИВС, протоколы передачи данных. 

18. Особенности архитектуры локальных сетей (Ethernet, Token Ring, FDDI). 

19. Сеть Internet, доменная организация, семейство протоколов TCP/IP. Информационно-

вычислительные сети и распределенная обработка информации. 

20. Языки программирования. Процедурные языки программирования (Фортран, Си), 

функциональные языки программирования (Лисп), логическое программирование 

(Пролог), объектно-ориентированные языки программирования (Ява). 

21. Процедурные языки программирования. Основные управляющие конструкции, структура 

программы. Работа с данными: переменные и константы, типы данных (Булевский, 

целочисленные, плавающие, символьные, типы диапазона и перечисления, указатели), 

структуры данных (массивы и записи). Процедуры (функции): вызов процедур, передача 

параметров (по ссылке, по значению, по результату), локализация переменных, побочные 

эффекты. Обработка исключительных ситуаций. Библиотеки процедур и их использование. 
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22. Объектно-ориентированное программирование. Классы и объекты, наследование, 

интерфейсы. Понятие об объектном окружении. Рефлексия. Библиотеки классов. Средства 

обработки объектов (контейнеры и итераторы).  

23. Распределенное программирование. Процессы и их синхронизация. Семафоры, мониторы 

Хоара. Объектно-ориентированное распределенное программирование. CORBA. 

Параллельное программирование над общей памятью. Нити. Стандартный интерфейс Open 

MP. Распараллеливание последовательных программ. Параллельное программирование над 

распределенной памятью. Парадигмы SPMD и MIMD. Стандартный интерфейс MPI. 

24. Основы построения трансляторов. Структура оптимизирующего транслятора. 

Промежуточные представления программы: последовательность символов, 

последовательность лексем, синтаксическое дерево, абстрактное синтаксическое дерево. 

Уровни промежуточного представления: высокий, средний, низкий. Формы 

промежуточного представления. 

25. Анализ исходной программы в компиляторе. Автоматные (регулярные) грамматики и 

сканирование, контекстно-свободные грамматики и синтаксический анализ, организация 

таблицы символов программы, имеющей блочную структуру, хеш-функции. Нисходящие 

(LL(1)-грамматики) и восходящие (LR(1)-грамматики) методы синтаксического анализа. 

Атрибутные грамматики и семантические программы, построение абстрактного 

синтаксического дерева. Автоматическое построение лексических и синтаксических 

анализаторов по формальным описаниям грамматик. Системы lex и yacc. Система Gentle. 

26. Оптимизация программ при их компиляции. Оптимизация базовых блоков, чистка циклов. 

Анализ графов потока управления и потока данных. Отношение доминирования и его 

свойства, построение границы области доминирования вершины, выделение сильно 

связанных компонент графа. Построение графа зависимостей. Перевод программы в SSA-

представление и обратно. Глобальная и межпроцедурная оптимизация. 

27. Генерация объектного кода в компиляторах. Перенастраиваемые (retargetable) компиляторы, 

gcc (набор компиляторов Gnu). Переработка термов (term rewriting). Применение 

оптимизационных эвристик (целочисленное программирование, динамическое 

программирование) для автоматической генерации генераторов объектного кода (системы 

BEG, Iburg и др.). 

28. Машинно-ориентированные языки, язык ассемблера. Представление машинных команд и 

констант. Команды транслятору. Их типы, принципы реализации. Макросредства, 

макровызовы, языки макроопределений, условная макрогенерация, принципы реализации. 

29. Системы программирования, типовые компоненты СП: языки, трансляторы, редакторы 

связей, отладчики, текстовые редакторы. Модульное программирование. Типы модулей. 

Связывание модулей по управлению и данным. 

30. Пакеты прикладных программ (ППП). Системная часть и наполнение. Языки общения с 

ППП. Машинная графика. Средства поддержки машинной графики. Графические пакеты.  

31. Технология разработки и сопровождения программ. Жизненный цикл программы. Этапы 

разработки, степень и пути их автоматизации. Обратная инженерия. Декомпозиционные и 

сборочные технологии, механизмы наследования, инкапсуляции, задания типов. Модули, 

взаимодействие между модулями, иерархические структуры программ. 
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32. Отладка, тестирование, верификация и оценивание сложности программ. Генерация тестов. 

Системы генерации тестов. Срезы программ (slice, chop) и их применение при отладке 

программ и для генерации тестов. 

33. Методы спецификации программ. Методы проверки спецификации. Схемное, структурное, 

визуальное программирование. Разработка пользовательского интерфейса, стандарт CUA, 

мультимедийные среды интерфейсного взаимодействия. 

34. Режимы функционирования вычислительных систем, структура и функции операционных 

систем. Основные блоки и модули. Основные средства аппаратной поддержки функций ОС: 

система прерываний, защита памяти, механизмы преобразования адресов в системах 

виртуальной памяти, управление каналами и периферийными устройствами.  

35. Виды процессов и управления ими в современных ОС. Представление процессов, их 

контексты, иерархии порождения, состояния и взаимодействие. Многозадачный 

(многопрограммный) режим работы. Команды управления процессами. Средства 

взаимодействия процессов. Модель клиент-сервер и её реализация в современных ОС. 

36. Параллельные процессы, схемы порождения и управления. Организация взаимодействия 

между параллельными и асинхронными процессами: обмен сообщениями, организация 

почтовых ящиков. Критические участки, примитивы взаимоисключения процессов, 

семафоры Дейкстры и их расширения. Проблема тупиков при асинхронном выполнении 

процессов, алгоритмы обнаружения и предотвращения тупиков. 

37. Операционные средства управления процессами при их реализации на параллельных и 

распределенных вычислительных системах и сетях: стандарты и программные средства 

PVM, MPI, OpenMP, POSIX. 

38. Одноуровневые и многоуровневые дисциплины циклического обслуживания процессов на 

центральном процессоре, выбор кванта. 

39. Управление доступом к данным. Файловая система, организация, распределение дисковой 

памяти. Управление обменом данными между дисковой и оперативной памятью. Рабочее 

множество страниц (сегментов) программы, алгоритмы его определения. 

40. Управление внешними устройствами. 

41. Оптимизация многозадачной работы компьютеров. Операционные системы Windows, Unix, 

Linux. Особенности организации, предоставляемые услуги пользовательского 

взаимодействия. 

42. Операционные средства управления сетями. Эталонная модель взаимодействия открытых 

систем ISO/OSI. Маршрутизация и управление потоками данных в сети. Локальные и 

глобальные сети. Сетевые ОС, модель “клиент - сервер”, средства управления сетями в ОС 

UNIX, Windows NT. Семейство протоколов TCP/IP, структура и типы IP – адресов, 

доменная адресация в Internet. Транспортные протоколы TCP, UDP . 

43. Удаленный доступ к ресурсам сети. Организация электронной почты, телеконференций. 

Протоколы передачи файлов FTP и HTTP, язык разметки гипертекста HTML, разработка 

WEB-страниц, WWW-серверы. 

44. Концепция типа данных. Абстрактные типы данных. Объекты (основные свойства и 

отличительные признаки).  
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45. Основные структуры данных, алгоритмы обработки и поиска. Сравнительная 

характеристика методов хранения и поиска данных.  

46. Основные понятия реляционной и объектной моделей данных.  

47. Теоретические основы реляционной модели данных (РДМ). Реляционная алгебра, 

реляционное исчисление. Функциональные зависимости и нормализация отношений.  

48. CASE-средства и их использование при проектировании БД. 

49. Организация и проектирование физического уровня БД. Методы индексирования.  

50. Обобщенная архитектура, состав и функции системы управления базой данных (СУБД). 

Характеристика современных технологий БД. Примеры соответствующих СУБД.  

51. Основные принципы управления транзакциями, журнализацией и восстановлением. 

52. Язык баз данных SQL. Средства определения и изменения схемы БД, определения 

ограничений целостности. Контроль доступа. Средства манипулирования данными. 

53. Стандарты языков SQL. Интерактивный, встроенный, динамический SQL. 

54. Основные понятия технологии клиент-сервер. Характеристика SQL-сервера и клиента. 

Сетевое взаимодействие клиента и сервера. 

55. Информационно-поисковые системы. Классификация. Методы реализации и ускорения 

поиска. 

56. Методы представления знаний: процедурные представления, логические представления, 

семантические сети, фреймы, системы продукций. Интегрированные методы 

представления знаний. Языки представления знаний. Базы знаний. 

57. Экспертные системы (ЭС). Области применения ЭС. Архитектура ЭС. Механизмы вывода, 

подсистемы объяснения, общения, приобретения знаний ЭС. Жизненный цикл экспертной 

системы. Примеры конкретных ЭС. 

58. Аппаратные и программные методы защиты данных и программ. Защита данных и 

программ с помощью шифрования.  

59. Защита от несанкционированного доступа в OC Windows NT. Система безопасности и 

разграничения доступа к ресурсам в Windows NT. Файловая система NFTS и сервисы 

Windows NT.  

60. Защита от несанкционированного копирования. Методы простановки некопируемых меток, 

настройка устанавливаемой программы на конкретный компьютер, настройка на 

конфигурацию оборудования.  

61. Защита от разрушающих программных воздействий. Вредоносные программы и их 

классификация. Загрузочные и файловые вирусы, программы- закладки. Методы 

обнаружения и удаления вирусов, восстановления программного обеспечения.  

62. Защита информации в вычислительных сетях Novell Netware, Windows NT и других. 

 

Раздел 2. Теоретические основы информатики 

  

1. Понятие энтропии  случайного процесса. Пример вычислений  для гауссовского 

распределения. 

2. Многомерный  гауссовский закон распределения.  Автокорреляционная матрица. Энтропия 

гауссовского случайного процесса.  
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3. Расчет энтропии через спектральную плотность мощности. Статистические оценки 

гауссовского процесса. Особая роль гауссовского распределения. 

4. Математическая постановка   задачи  прогнозирования. Вывод формулы условного 

математического ожидания Проблема априорной неопределенности. 

5. Линейная оценка прогнозирования. Ее связь с авторегрессионной моделью наблюдений. 

Проблема ее оптимальности (адекватности). 

6. Теоретико-информационный подход к задаче оптимизации линейной оценки 

прогнозирования. Критерий минимума взаимной энтропии. 

7. Синтез адаптивного алгоритма прогнозирования. Его информационный показатель 

эффективности в метрике Кульбака-Лейблера. 

8.  Модель случайного гауссовского процесса  при анализе речи.  

9.  Взаимная энтропия двух гауссовских процессов. 

10.Критерий минимального информационного рассогласования. Синтез оптимального 

алгоритма  и его программная реализация. 

11.  Модель АР-процесса и метод обеляющего фильтра. 

12. Задача восстановления (оценивания) неизвестной спектральной плотности мощности. 

Критерий максимума удельной энтропии. Синтез адаптивного алгоритма.  

13. Оценивание многомерной плотности вероятности. Принцип максимума правдоподобия.  

Синтез оптимального алгоритма. 

14. Модель случайного гауссовского процесса  при анализе речи.  

15. Взаимная энтропия двух гауссовских процессов. 

16. Критерий минимального информационного рассогласования. Синтез оптимального 

алгоритма  и его программная реализация. 

17. Оценивание многомерной плотности вероятности. Принцип максимума энтропии  Синтез 

оптимального алгоритма. 

18. Задача типологического анализа динамики фондового рынка. 

19. Области применения речевых технологий при защите информации.  

20. Системы определения индивидуальности диктора по речевым характеристикам.  

21. Проверка прав доступа к различным информационным и физическим системам.  

22. Криминалистическая экспертиза: анализ записей переговоров при различных аварийных 

ситуациях; анализ записей телефонных переговоров при санкционированном их 

прослушивании; доказательство в суде.  

23. Ключевая роль фонетических баз данных (ФБД) национального языка. 

24. Классификация систем определения индивидуальности диктора по речи. 

25. Разделение задач определения личности диктора на верификацию и идентификацию.  

26. Ошибки 1-го и 2-го рода. 

27. Идентификация, когда имеется ограниченная и строго контролируемая группа 

пользователей системы.  

28. Групповая идентификация.  

29. Текстозависимые и текстонезависимые системы идентификации. 

30. Автоматические и экспертные системы защиты информации. 
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31. Решения задачи идентификации на основе автоматических систем и субъективных 

(экспертных) подходах.  

32. Системы поиска ключевых слов в слитной речи.  

33. Системы ограничения прав доступа с верификацией пользователя.  

34. Информационная теория восприятия речи как основа новых речевых технологий. 

35. Вероятностный или теоретико-информационный подход в задачах автоматической 

обработки устной речи.  

36. Проблемы вариативности устной речи.  

37. Объединение близких друг другу по своему звучанию, однородных в теоретико-

информационном смысле элементарных речевых единиц в соответствующие фонемы-

кластеры.  

38. Главный постулат информационной теории восприятия речи. 

39. Перспективы применения новых речевых технологий в системах защиты информации.  

40. Перспективы для решения задач идентификации и верификации диктора.  

41. Новые решающие правила на основе ИТВР.  

42. Создание полноценной речевой базы данных, на которой можно проводить исследования и 

проверять эффективность предлагаемых решений.  

43. Поиск новых признаков описания речевого сигнала, связанных с нелинейными моделями и 

определением характеристик голосового источника и формы артикуляционного тракта. 

 

9. Учебно-методическое и информационное обеспечение дисциплины 

 

 Основная литература 

 

1. Complexity [Electronic resource] / Gleiniger, Andrea; Scott Brown, Denise; Mainzer, K; Terzidis, 

Kostas; Venturi, Riccardo; Vrachliotis, Georg; Vrachliotis, G; Bellut, C; Feichter, J. Birkhäuser. ISBN: 

978-3-7643-8688-7  -  Authorized access:   https://ebookcentral.proquest.com/lib/hselibrary-

ebooks/detail.action?docID=1020429 (ProQuest Ebook Central) 

2. Complexity, Difference and Identity  [Electronic resource]  /Paul Cilliers; Rika Preiser; Olivier. 

Springer Netherlands. ISBN: 978-90-481-9186-4, 978-1-282-92724-7, 978-90-481-9187-1.-   Authorized 

access:   https://link.springer.com/book/10.1007%2F978-90-481-9187-1 ( Springer Books) 

3. Big Data Analytics. By: Mondal; Hofmann. Springer International Publishing. ISBN: 978-3-030-

04779-5,  - Authorized access:  https://link.springer.com/book/10.1007%2F978-3-030-04780-1             

(Springer Books) 

 

 Дополнительная литература 

 

1. Big Data Analytics [Electronic resource] / Naveen Kumar; Vasudha Bhatnagar; Hofmann. Springer 

International Publishing. ISBN: 978-3-319-27056-2, 978-3-319-27057-9. Authorized access:  

https://link.springer.com/book/10.1007%2F978-3-319-27057-9  ( Springer Books) 

2. Compiler Construction [Electronic resource] / Oege Moor; Michael I. Schwartzbach. Springer Berlin 
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Heidelberg. ISBN: 978-3-642-00721-7  Authorized access:  

https://link.springer.com/book/10.1007%2F978-3-642-00722-4 9  ( Springer Books)  

  

10. Образовательные технологии 

Подготовка к сдаче кандидатского экзамена представляет собой самостоятельную внеаудиторную 

работу аспирантов. 

 

11. Программные средства 

Для успешного освоения дисциплины аспирант использует следующие программные средства: 

Anaconda, Microsoft Office, Microsoft Windows, Pycharm, Python, GNU C++, Java. 

 

12. Материально-техническое обеспечение дисциплины 

Учебные аудитории для проведения занятий и самостоятельной работы, компьютер с 

возможностью подключения к сети Интернет и доступом к электронной информационно-

образовательной среде НИУ ВШЭ, лабораторное оборудование: компьютерный класс со 

специализированным ПО.   

 

13. Особенности организации обучения для лиц с ограниченными возможностями 

здоровья 
В случае необходимости, обучающимся из числа лиц с ограниченными возможностями 

здоровья (по заявлению обучающегося) могут предлагаться следующих варианты восприятия 

учебной информации с учетом их индивидуальных психофизических особенностей, в том числе с 

применением электронного обучения и дистанционных технологий: 

1) для лиц с нарушениями зрения: в печатной форме увеличенным шрифтом; в форме 

электронного документа; в форме аудиофайла (перевод учебных материалов в аудиоформат); 

индивидуальные консультации с привлечением тифлосурдопереводчика; индивидуальные задания 

и консультации. 

2) для лиц с нарушениями слуха: в печатной форме; в форме электронного документа; 

видеоматериалы с субтитрами; индивидуальные консультации с привлечением сурдопереводчика; 

индивидуальные задания и консультации. 

3) для лиц с нарушениями опорно-двигательного аппарата: в печатной форме; в форме 

электронного документа; в форме аудиофайла; индивидуальные задания и консультации. 

 

 

 

 

 

 

 


